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 Ihr starker Partner für IT-Sicherheit

Die Sicherheit Ihrer Anwendung und Ihrer Systeme liegt uns am Herzen! Vertrauen Sie auf die Expertise unserer Mitarbeiter mit über 10 Jahren Erfahrung in den Bereichen Pentest, Anwendungssicherheit, Infrastruktursicherheit und Servicesicherheit.  Neben der täglichen Durchführung von Projekten im Bereich der Web- und Anwendungssicherheit sind unsere Experten als Trainer für Workshops und Schulungen unterwegs, um ihr breites Fachwissen weiter zu geben.  Im vergangenen Jahr haben wir hunderte  Penetrationstests und Schwachstellenscans durchgeführt – nach jedem einzelnen Projekt überprüfen wir sowohl die Qualität unserer internen Checklisten, als auch die Automatismen, um ein gleichbleibend hohes Niveau bei der Durchführung aller Arten von Sicherheitsüberprüfungen gewährleisten zu können.







 Auf Betriebssystem-, Dienst- und Anwendungsebene
  Penetrationstest 
Mit Hilfe eines Penetrationstests oder kurz „Pentests“ lassen sich Schwachstellen in (Web-)Anwendung, Diensten und Systemen identifizieren.

  WEITER 
 


 Microsoft 365, Azure oder on-Premises
  Logging, Alarmierung, Threat Hunting 
"Assume Breach" - Wir unterstützen Sie beim Design, der Implementierung und der Anwendung von Logging, Alarmierung und Threat Hunting. Mit unserem tiefen Know-How über Angreifer und ihre Werkzeuge sind wir in der Lage, Angriffe mit Hilfe von Logs und Ereignissen zu erkennen.

  WEITER 
 


 Microsoft365 sicher nutzen
  M365-Sicherheit 
Wir unterstützen Sie aus verschiedenen Blickwinkeln rund um das Thema Microsoft M365-Sicherheit.

  WEITER 
 


 Microsoft Azure-Umgebungen
  Azure Security 
Wir unterstützen Sie aus verschiedenen Blickwinkeln rund um das Thema Microsoft Azure Security.

  WEITER 
 


 Sicherheit in der Build-Pipeline
  DevSecOps 
Wir bringen Sicherheit in den Entwicklungs- und Deployment-Prozess und die Pipeline.

  WEITER 
 




 Effiziente und pragmatisch
  Schwachstellenscans 
Ein Schwachstellenscan dient in der Regel dazu, bekannte Verwundbarkeiten und Fehlkonfigurationen in Systemen und Diensten aufzudecken.

  WEITER 
 


 Der Mensch als Zielscheibe
  Phishing-Simulation 
Mit Hilfe gezielter Phishing-Angriffe testen wir die Resilienz Ihrer Mitarbeiter gegenüber der häufigsten Ursache erfolgreicher Ransomware-Angriffe: Dem Klick eines Menschen! 
Ob standardisiert oder individuelle - wir haben die passende Kampagne für kleine und mittle Unternehmen!

  WEITER 
 


 Wissen, was durch kommt!
  E-Mail-Sicherheit 
Wissen Sie, ob wirklich alle typischen Angriffe über E-Mails durch Ihre Security-Appliances gestoppt werden?

  WEITER 
 


 Härtung, Pentest, Schulung
  Windows Sicherheit 
Ob Client oder Server - wir zeigen Ihnen, wie Sie Ihre Windows-Systeme absichern.

  WEITER 
 


 Windows 11, Microsoft 365, DevSecOps und mehr
  Schulungen, Trainings, Workshops 
Die Welt der IT-Sicherheit verlangt nach stetigem Lernen! Gerne sind wir Ihr Partner um dies zu erreichen.

  WEITER 
 












Beratung und co.





Unser Wissen über verschiedene Branchen und Unternehmensgrößen geben wir gerne weiter! 
Auf Wunsch unterstützen wir Sie als:
	Berater zu IT- und / oder Informationssicherheit
	Informationssicherheitsrisikomanagement (ISRM)
	Informationssicherheitsincidentmanagement (ISIM)
	Externer ISO, CISO, ISB 
	IT-Security-Architekt 

Hierbei greifen wir auf unsere Erfahrungen aus diversen Projekten im Bereich des Managements von Informationssicherheit (ISMS) und der Umsetzung der technischen IT-Sicherheit zurück.
Ihr Projekt, Ihre Anforderungen! Lassen Sie uns bei Bedarf gerne zur möglichen Unterstützung in diesem Bereich sprechen! 





 Wir sind telefonisch oder per E-Mail für Sie da!
 Ob allgemeine Anfrage oder konkrete technische oder inhaltliche Anforderung – gerne kümmert sich unser Expertenteam ganz persönlich um Ihr Anliegen.

  KONTAKT 
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 Beratung > Schulung > Pentests

KONTAKT: 
Am Autobahnkreuz 2A 
74248 Ellhofen 
info@bi-sec.de
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